25/02/2021 SEI/FUNDACENTRO - 0052605 - Anexo do Termo de Referéncia

FUNDACAO JORGE DUPRAT FIGUEIREDO DE SEGURANCA E MEDICINA DO TRABALHO
Rua Capote Valente, 710, - Bairro Pinheiros, Sdo Paulo/SP, CEP 05409-002
Telefone: e Fax: @fax_unidade@ - http://www.fundacentro.gov.br

ANEXO DO TERMO DE REFERENCIA
Processo n2 47648.000354/2020-64

ANEXO IV - CATALOGO DE SERVIGOS DE TIC

1. CATALOGO DE SERVICOS DE TIC
1.1. Servico aos usuarios em geral de TIC
Area de Atividades Atividade Impacto
Instalagdo, configuragdo, reinstalagdo, movimentagao, substituicdo de Baixo
- o s periféricos.
Administracdo de Periféricos Controle de Entrada e Saida de Periféricos Baixo
Manutencdo Preventiva de Periféricos Baixo
Instalacdo, configuracdo, reinstalagdo, movimentacdo, substituicdo de Médio
Administracdo de Estacdes de Estacbes de Trabalho.
Trabalho Controle de Entrada e Saida de Estac¢Ges de Trabalho Baixo
Manutencdo Preventiva de Esta¢Ges de Trabalho Baixo
Instalagdo, configuracdo, reinstalagdo, movimentacgdo, substituicdo de Médio
o N Notebooks.
Administrac3o de Notebooks Controle de Entrada e Saida de Notebooks Baixo
Manutencgdo Preventiva de Notebooks Baixo
Administracdo de Impressoras e Instalacdo, configuracdo, reinstalacdo de impressoras de rede providas Elevado
Multifuncionais pelo contrato de outsourcing de impressao.
Instalagdo, configuragdo, reinstalagdao, movimentagao, substituicdo de Médio
Administracdo de Projetores de Projetores de Video.
Video Controle de Entrada e Saida de Projetores de Video Baixo
Manutencdo Preventiva de Projetores de Video Baixo
Instalagdo, configuracgdo, reinstalagdo, movimentagao, substituicdo de -
. . . EstacBes de Videoconferéncia. Médio
A.dmlnlstragzio d.e Estacdes de Controle de Entrada e Saida de Esta¢des de Videoconferéncia Baixo
Videoconferéncia — - . : — -
Manutencdo Preventiva de Estages de Videoconferéncia Baixo
Configuragdo de sessdes de Videoconferéncia previamente agendadas Elevado
Administracdo de Unidades Gravacdo de Dados em Unidades Portateis de Armazenamento Médio
Portateis de Armazenamento Controle de Entrada e Saida de Unidades Portateis de Armazenamento Baixo
Reparos de Equipamentos e Reparo de Fontes de Alimentacdo, Cabos e Demais Equipamentos Baixo
Confecg¢do de Cabos Confecgdo de Cabos de Rede Para Interconexdao de Equipamentos Médio
Gerenciamento de Softwares de Uso Inst'alagNéo e Atualizaf;éo de' Softwares de Uso Corporativo ' Elevado
Aplicacdo e renovacgao de licencas de softwares de uso corporativo Elevado
Corporativo Solucdo de duvidas sobre softwares de uso corporativo Médio
Contas e Credenciais Criacdo de Conta de e-mail Elevado
Alteragdo/reinicializagdo de Senha de e-mail Elevado
Modificagdo de Quota de e-mail Elevado
Modificacdo do Perfil de Acesso a Internet Elevado
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Criagdo de Conta de Dominio Elevado
Alteragdo/reinicializagdo de Senha de dominio Elevado
Alteracdo de Perfil de Acesso dominio Elevado
Criacdo de Conta de Acesso VPN Médio
Alteragao de Perfil de Acesso VPN Médio
Criacdo de Conta Mainframe Elevado
Alteracdo de Perfil de Acesso Mainframe Elevado
Alteracdo/reinicializacdo de Senha de Sistema Mainframe Elevado
Criacdo de Conta em Sistemas Corporativos Elevado
Alteracdo de Perfil de Acesso Sistemas Corporativos Elevado
Criagdo de Conta em Portais Corporativos Elevado
Alteracdo de Perfil de Acesso em Portais Corporativos Elevado
Instalacdo de Tokens e Certificados Elevado
. - Recuperac¢do de dados de caixas de e-mail Elevado
Servigos de Recuperacdo de Dados P g~ - -
Recuperac¢do de dados de arquivos em servidor Elevado
1.2. Servigo aos Usuarios Especializados de TIC
Area de Atividades | Sub Area de Atividades Atividade Impacto
Modificagdo nos Perfis e Atributos de Acesso ao Dominio Médio
. Criagdo, Inativacao e Exclusdo de Conta de Dominio Elevado
Dominio AD — -
Modificacdo da Estrutura de Grupos e Unidades -
N . Médio
Organizacionais de Dominio
Email Criacdo, Inativacdo e Exclusdo de Conta de Email Elevado
Modificagdo nos Perfis e Atributos de Acesso no Diretério -
Médio
LDAP
Diretério LDAP Criagdo, Inativagao e Exclusdo de Conta do Diretério LDAP Elevado
Contas e Perfis de Modificacdo da Estrutura de Grupos e Unidades -
. . Médio
Acesso Organizacionais do Diretério LDAP
Modificacdo nos Perfis e Atributos de Conta dos Portais Médio
. . Corporativos
Portais Corporativos —— — — -
Criacdo, Inativacdo e Exclusdo da Conta dos Portais Médio
Corporativos
Modificagdo nos Perfis e Atributos de Acesso Web Elevado
Perfil de Acesso Web — & — — -
Criagdo, Inativagdo e Exclusdo de Perfis de Acesso Web Elevado
Modificagdao nos Perfis e Atributos de Acesso VPN Médio
Acesso VPN = =~ = "
Criacdo, Inativacdo e Exclusdo de Perfis de Acesso VPN Elevado
Gerenciamento de . L Inclusdo de Politicas de Dominio Médio
o Politicas de Dominio = — — — o T
Dominio Alteracdo/Exclusdo de Politicas de Dominio Médio
!nstalagao e configuracdo de equipamentos de Elevado
infraestrutura de redes.
Interconexdo de Equipamentos e Altera¢do de Layout de
L o ~ Elevado
Ativos de Rede Administragdo de Instalagdo de Redes
Infraestrutura de Redes Manutengdo preventiva e corretiva programada de Médio
equipamentos de infraestrutura de redes.
Execucdo de procedimento de saida e recebimento de Médio
equipamentos da infraestrutura de redes.
Servidores Instalacdo e Manutencao | Manutengdo preventiva e corretiva dos Servidores. Médio
de Servidores Instalag3o Fisica de Servidores. Elevado
Instalacdo logica de Sistema Operacional em Servidores
Elevado

Fisicos e/ou Virtuais
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Instalagdo ou Atualizagdao de Software Basico em Servidores |Elevado
Remocgao de Servidores Médio
. . Configuragdo de Servidores de Aplicages Elevado
Configuragdo de - = -
Servidores Configuracao de Servidores de Bancos de Dados Elevado
Configuragdo de Servidores de Servigos de Rede Corporativa |Elevado
Deploy de Aplicagao Elevado
Atualizacdo de Software de Servidor de Aplicacdo Elevado
AplicacBes Gerenciamento de Atualizacdo de Configuracdo de Servidores de Aplicacdo Elevado
Servidores de Aplicagdo Manutencdes e Otimizacdes de Desempenho em Servidores Elevado
de Aplicacao
Remocao de Servidor de Aplicagao Médio
Criacdo de Bancos de Dados Elevado
Cargas e Migragdes de Dados em Banco de Dados Elevado
Inc!usoes/AIterac;oes em Bancos de Dados por Execucdo de Elevado
. Scripts
Gerenciamento de Bancos - S
Banco de Dados Manutengdes e Otimizagdes de Desempenho em Bancos de
de Dados Elevado
Dados
Criacdo e Alteracdo de Usuarios e Privilégios de Acesso em .
Médio
Bancos de Dados
Remocgdo de Banco de Dados Médio
Instalacdo do Backup Instalacdo e Configuracdao de equipamentos de Backup Elevado
Administracio do Backup Inclusdo E)u Alteracao d(,e Botinas de Backup Elevado
Realocagdo de Espaco Fisico em Backup Elevado
Execucdo de Rotinas Diarias para Backup de Sistemas Alto
Operacionais
Execucgdo de Rotinas de Execucdo de Rotinas Diarias para Backup de Sistemas de Alto
Backu Backup Arquivos
P Execucdo de Rotinas Diarias para Backup de Bancos de
Alto
Dados
Restauracdo de Dados de Usuarios Elevado
Restauracdo de Imagens de Sistemas Operacionais ou de Alto
Restauragao de Backups Configura-¢des de Servidores
Restauragdo de Dados de Bancos de Dados Alto
Restauracao de Dados de Sistemas de Arquivos Alto
Instalacdo de Storage Instalacdo e Configuragdo de Storage Médio
Armazenamento / Criacdo de Unidade Légica em Storage Elevado
Storage Administracdo de Storage |Otimiza¢do de Performance em Storage Médio
Realocagdo de Espaco Fisico em Storage Elevado
Atualizagdo de Inventario de Tl Médio
. . . Inclusdo de Item de Configuragao de Tl Médio
Ativos e Configuragdes - - - —
Alteragdo de Item de Configuragdo de Tl Médio
. Exclusdo de Item de Configuragdo de Tl Médio
Documentagao A - - T
Atualizacdo de Script de Atendimento Médio
. Inclusdo de Item de Conhecimento Médio
Conhecimentos — - —
Alteracdo de Item de Conhecimento Médio
Exclusdo de Item de Conhecimento Médio
Firewall Inclusdo ou Atualizacdo de Regras de Firewall Elevado
Filtragem Web Inclusdo ou Alteracdo de Perfis de Filtragem Elevado
ADOIO 3 S = ; —
poio a egtiranga Busca de Vulnerabilidades Execucao de procedimentos p'ara busca de vulnerabilidades Médio
da Informacdo e falhas de seguranga no ambiente
Antivirus Inclusdo ou Atualizacdo de Regras e ConfiguracGes da Elevado

Ferramenta de Antivirus Corporativo
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1.3. Atendimento de Incidentes de TIC
Incidente Impacto
Falha ou Indisponibilidade em Estacdo de Trabalho Elevado
Falha ou Indisponibilidade em Notebook e Outros Dispositivos Moveis Médio
Falha ou Indisponibilidade em Periféricos Médio
Falha ou Indisponibilidade em Sistemas Corporativos Cliente/Servidor Médio
Falha ou Indisponibilidade em Equipamentos de Impressao Elevado
Falha ou Indisponibilidade de Equipamento de Videoconferéncia Elevado
Falha ou Indisponibilidade do Acesso a Internet Alto
Falha ou Indisponibilidade do Servigo de E-mail Alto
Falha ou Indisponibilidade da Autentica¢cdo na Rede Alto
Falha ou Indisponibilidade do Armazenamento de Arquivos de Rede Alto
Falha ou Indisponibilidade da Conectividade de Dados Alto
Falha ou Indisponibilidade de Banco de Dados Alto
Falha ou Indisponibilidade em Sistema ou Recurso Critico Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Sensivel Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Essencial Alto
Falha ou Indisponibilidade em Sistema ou Recurso Basico Alto
Falha ou Indisponibilidade de Equipamento ou Sistema de Armazenamento/Storage | Altissimo
Falha ou Indisponibilidade de Equipamento ou Sistema de Backup Alto
Bloqueio de Conta de Usudrio (E-mail, Dominio, VPN) Elevado
1.4. Atividades de Monitoramento (Presta¢do Continua)

Area de Atividades

Atividade

Monitoramento de Redes

Monitoramento de trafego, uso de recursos e equipamentos da infraestrutura de redes.

Monitoramento dos enlaces de rede de longa distancia

Monitoramento de
Infraestrutura

Monitoramento da infraestrutura fisica (ar condicionado, combustivel, grupo gerador,
iluminacdo, acesso biométrico e outros).

Monitoramento de
Storage e Backup

Monitoramento do Uso e Desempenho do Storage

Monitoramento da Execugdo das Rotinas de Backup

Monitoramento de
AplicagGes

Monitoramento do uso e consumo de recursos dos servidores de aplicagdes

Monitoramento de desempenho de banco de dados

Monitoramento de avisos de alerta, logs e mensagens de erro de equipamentos e sistemas.

Monitoramento de Certificados Digitais

Monitoramento
Complementar

Monitoramento de licengas de uso de Software e inventdrio de instalagdes.

Monitoramento de ordens de servigo externas

Monitoramento da Garantia e Suporte de Equipamentos

Monitoramento de Eventos de Seguranga/Riscos para a Infraestrutura de Tl

' seil

assinatura
eletrénica

Documento assinado eletronicamente por Diego Ricardi dos Anjos, Chefe de Servigo, em 04/05/2020, as 16:03,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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") Documento assinado eletronicamente por Tatiana Goncalves, Chefe de Servigo, em 04/05/2020, as 16:31, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Silvana Cutrupi Gongalves, Assistente em C&T, em 04/05/2020, as 16:36,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

T

tll Documento assinado eletronicamente por Norisvaldo Ferraz Junior, Analista em C&T, em 05/05/2020, as 10:06,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

-

T

i A autenticidade deste documento pode ser conferida no site

informando o cddigo verificador 0052605 e o cédigo CRC 455691D6.

tll Documento assinado eletronicamente por Marina Brito Battilani, Diretora, em 06/05/2020, as 15:29, conforme
: horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

tll Documento assinado eletronicamente por Felipe Memolo Portela, Presidente, em 06/05/2020, as 16:35, conforme
horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

=3 https://sei.fundacentro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
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